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Presentacion

Los contenidos presentes en este manual plasman una concepcion integral
y amplia de lo que significa la sexualidad, y en este sentido se incluyen las
consideraciones con las que deben contar los docentes y los nifios al inter-
actuar con las Nuevas Tecnologfas de Informaciéon y Comunicacion (TICs).

Alumnos y docentes aprenden a acceder a diversas fuentes de informacion
a través de Internet y a las diferentes modalidades de interaccién que este
medio les permite. La incorporacion de las TICs como medio de comu-
nicacién e informacion es un instrumento indiscutible y -hoy en dia-
indispensable a los fines educativos, sociales y culturales.

La Convencién de los Derechos del Nifio, sefala en su articulo 13, el dere-
cho de todos los nifos a la libertad de expresidn, ‘ese derecho incluird la
libertad de buscar, recibir y difundir informaciones e ideas de todo tipo, sin con-
sideracion de fronteras, ya sea oralmente, por escrito o impresas, en forma artis-
tica o por cualquier otro medio elegido por el nifio”

Internet en este sentido, supone una gran fuente de informacion y un
medio de expresidon que no tiene precedentes. Save the Children Suecia,
ECPAT International y Chicos.net reconocen los beneficios que la inclusion
digital tiene para favorecer el derecho a la informacién de todos los nifios
y nifas, la alfabetizacion digital y la inclusion social; sin embargo, alertan
también sobre fendmenos de violencia a través de las TICs, especialmente
violencia sexual en perjuicio de nifios, nifas y adolescentes.

Es por ello que consideramos de suma importancia que los niios estén
preparados para protegerse frente a posibles riesgos; que aprendan
las formas en que sus derechos pueden ser vulnerados y que conoz-
can las pautas saludables para interactuar en linea, asi como también
a discriminar los contenidos convenientes de los que no lo son.

Este documento contribuye a que la escuela se convierta en un espacio
donde se fomente el uso constructivo, creativo y critico de las TICs, desde
un enfoque en donde se busca la disminucion de los factores de vulnera-
bilidad de los nifios, nifias y adolescentes y el aumento de sus capacidades
de autoproteccion.

Gabriela Reyes Ernesto Galmez Marcela Czarny
Save the Children Suecia ECPAT International Chicos.net Asociacion

(

1. Art. 13 Convencion sobre
los Derechos del Nifo.
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La escuela, los chicos e Internet
Antes los libros y los medios masivos eran la fuente de informa-
cidn mds importante, mientras que ahora se agregan como
fuentes los productos de la informacion digital: CDs, sitios de
Internet, simuladores.”

Internet esta presente en la escuela: no solamente en funcién de los pro-
yectos y usos que la institucion promueve con las TICs sino también por la
interaccion que los alumnos tienen con ellas puertas afuera de la escuela.
Internet se ha constituido en un medio masivo de interaccién, espe-
cialmente para los nifios, nifas, adolescentes y jovenes. A través de
diferentes programas, establecen vinculos con otros, sostienen y enrique-
cen relaciones sociales, se comunican, transfieren todo tipo de informa-
cién y hasta producen contenidos propios utilizando camaras digitales,
sitios web predefinidos (blogs), videocamaras y otros. Esta interaccién vir-
tual no esté divorciada de la interaccidn real, si bien se tiende a pensar que
s existe esta disociacion.

El docente, en los Ultimos afos, ha contado con diferentes espacios y pro-
puestas de capacitacion para propiciar la formacion de criterios con sen-
tido pedagdgico para el uso de Internet en la ensefanza. Poco a poco,
se van implementando nuevas propuestas de inclusiéon de las nuevas tec-
nologias.

Los nifos, por su parte, aportan al docente sus propios conocimientos
sobre Internet. Los contenidos a los que acceden los nifios en el ciberespa-
cioy las interacciones que sostienen con otros, les provocan sentimientos
y conductas que los afecta en su desarrollo cognitivo y social.

Por eso hoy, el desafio del docente es cdmo ensefar a los nifios y nifas
a aprovechar al maximo el recurso Internet como medio de comunica-
cion y como canal de acceso a informacion de calidad; cémo discernir
fuentes confiables y validas de informacion de aquellas que no alcanzan un
rango aceptable de confiabilidad; cudles son los contenidos inadecuados y
prepararlos para que sepan protegerse de situaciones que pueden poner
en riesgo su integridad. En este sentido es necesario que los chicos com-
prendan que las interacciones en linea implican consecuencias en la
vida real, no sélo en lo virtual. Por lo tanto, es funcién del docente, asi
como también de los padres, alertar a los nifios acerca de situaciones
que los ponen en riesgo y que ellos no reconocen como peligrosas
tales como: brindar datos personales, la existencia de personas que
dan identidades falsas, las personas que acosan con intenciones de
abuso, el empleo de fotografias de nifios o jévenes con fines inade-
cuados, nifos que acosan a otros nifos, etc.

El camino, entonces, para trabajar en la prevencién de estos problemas, es
construir juntos, docentes y alumnos, las estrategias y herramientas que les
permitan, en primer lugar, conocer las distintas formas de comunicacion

(

2. Los chicos e Internet.
Educar.
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que favorecen las TICs, la posibilidad de crear, reconocer y sostener vincu-
los y comprender el uso del medio como canal de expresion, participacion
y acceso a informacion. En paralelo a la incorporacién de estos conceptos,
se trabajaran los recaudos necesarios y la construccién de las pautas de
autocuidado en relacion a situaciones de riesgo a las que estan expuestos
los nifios, nifas y jovenes cuando interactlan con medios electronicos.

Diversos estudios afirman que las nuevas tecnologias estan directamente
relacionadas con los niflos mas que con los adultos; es decir, los nifios son los
que primero y con mas naturalidad se apropian de las TICs. Pero los adultos
siguen siendo los responsables de bregar por la salud psicofisica y la
integridad de los nifios, ninas y adolescentes y por su desarrollo pleno
como seres sociales y comprometidos con el mundo que los rodea.



Por qué incluir contenidos
de Seguridad en Internet
en el marco de la Educacion Sexual

La sexualidad se inscribe dentro del establecimiento de contac-
tos y vinculos con otros. Por ello la educacidn sexual debe incluir,
entre sus ensefianzas, a aquello que promueva y contribuya a
desarrollar las relaciones con otros y con uno mismo.?

El desarrollo de la sexualidad, del caracter, de la personalidad de los nifios,
las nifas y los jévenes va tomando forma en base a lo que ellos presencian,
experimentan y aprenden en el contexto en el que estan insertos. Asi
como docentes y alumnos tienen a su alcance, gracias a Internet, exce-
lentes contenidos que ensefian sobre el cuidado del cuerpo y de la
salud, también existen al alcance de los nifios contenidos de violen-
cia, de sexo explicito y de pornografia infantil.

Organizaciones que luchan por los derechos de los niflos denuncian con-
tinuamente la existencia de redes de personas que buscan vincularse con
nifos, niRas y jovenes con fines de gratificacion sexual e incluso con fines
de explotacion sexual. Internet se ha convertido en un campo privile-
giado de accidn para estas personas que, a través de este medio, con-
tactan nifos, establecen vinculos de confianza con ellos, obtienen
imagenes, videos e incluso provocan encuentros reales cuya finali-
dad es el abuso sexual o la explotacién sexual comercial. Las caracte-
risticas propias del medio Internet, como el anonimato y el facil acceso,
hacen que sea complicado comprobar la existencia de estas redes.

En este sentido, los indices de violencia sexual contra nifos y nifas, que se
presentan a través de Internet son cada vez mas alarmantes. Por ejemplo,
tres de cada diez personas menores de edad que ingresan a un chat son
acosados’. Por otra parte, la pornografia con nifios, nifias y adolescentes
mueve a nivel mundial mas de 960 millones de euros al afo’.

Si bien las nifias, nifos y adolescentes tienen conocimiento de las posibili-
dades de comunicacion que Internet ofrece, también muchos desconocen
las consecuencias que pueden provocar sus acciones en este contexto.

Por estas razones, es importante que los nifos, ninas y adolescentes
aprendan a preservar su integridad y, sobretodo, aprendan a prote-
gerse si es que en algun momento se encuentran frente a una situa-
cion de riesgo, tanto en el espacio real como en el virtual. £l docente
debera promover la toma de conciencia por parte de los alumnos y alum-
nas acerca de los riesgos que puede acarrear la publicacion de imagenes
en Internet; la interaccion con desconocidos y sobre las formas en que los
mismos niflos pueden dafar a otros.

La comunidad educativa debera tomar parte en la prevencion y construc-
cion de saberes por parte de los chicos que les permitan discriminar con-
tenidos y situaciones de riesgo cuando utilizan TICs.

3. Art. 2° la Ley de Educacion
Sexual para la Ciudad de
Buenos Aires.

4. www.cyberangels.com

5. www.belt.es
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IMAGEN DE LA PAGINA
CENTRAL DEL BUSCADOR
DE GOOGLE.

6. ECPAT Internacional. La vio-
lencia contra los Nifios en el
Ciberespacio. Bangkok, 2005
(Pag. 25)
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Consideraciones sobre los diferentes
dispositivos y programas informaticos
utilizados por nifnos, ninas y adolescentes

En este apartado se describen diferentes programas y tecnologias
utilizados mds frecuentemente. Cudles son las ventajas, proble-
mas y soluciones que deben ser consideradas por el docente.

INTERNET

Dentro de este espacio virtual, nifios, nifias y adolescentes interactian
de la misma manera que en el mundo fisico: participan de la construc-
cion de vidas y circulos sociales donde buscan e intercambian informa-
cién, se comunican y confian en amiqos y pares, conocen e interactian
con extrafios, hacen nuevos amigos, aprenden y desarrollan sistemas de
valores, juegan juegos y se entretienen y prueban y desarrollan sus iden-
tidades. También tienen discusiones, desafian la autoridad, buscan
informacién considerada tabu, se arriesgan, ingresan en zonas en las
que no deberian ingresar, sienten miedo, estrés y ansiedad y prueban los
limites de la disciplina establecida por sus padres y tutores.®

La World Wide Web (WWW): e
Es la Red dentro de Internet que agrupa a todas las paginas web (webpa-
ges). Se calcula que existen dos mil millones, accesibles a todo el mundo.
Entre ellas se encuentra todo tipo de informacion. Para hallar una pagina
determinada o un tema se utilizan los “buscadores” de paginas web como
Google o Yahoo. Algunos de ellos poseen filtros para controlar el contenido
de las paginas con informacién peligrosa; sin embargo, en muchas ocasio-
nes, una pagina lleva a otra y de ahi a otra a través de links o hipervinculos,
pudiendo de este modo llegar a paginas no deseables.

archive  Cdobn  ver Favortos  Hemamirtas  Ayuds ar

Qs - © - ¥ [&) @] Poswon e @ (-4 & - LJE B
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Buszcar con Google [ oy 3 tener suerte ] Hemamieras dal idiama

Dusqueda: @ laWed O paginas en espafiol O paginas de Argentina

Argentina

Publicidad - Todo acercs de Google - Google. corn in Englsh

H: 3 ipicizll
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Ademas, existen paginas que son alimentadas por los propios usuarios,
como la enciclopedia Wikipedia (www.wikipedia.com) o la pagina Youtube
(www.youtube.com), muy de moda en la actualidad ésta Ultima, en la que




se puede “subir” o ver videos. Es habitual que los chicos graben sus propios
videos y los suban a este sitio 0 a otro con caracteristicas similares. Los
materiales grabados quedan disponibles en la web para cualquier usuario,
en cualquier parte del mundo, por tiempo indefinido.

A favor

Problemas

Solucion/Recomendaciones

« La World Wide Web es
una fuente inagotable de
informacién sobre los
temas mds diversos.

Las personas pueden pro-
ducir sus propios conteni-
dos y publicarlos en Inter-
net para compartirlos.

» (ircula material porno-
grdfico, violencia explicita
y todo tipo de contenidos
inadecuados para los
nifios y jovenes.

« Muchos contenidos no
responden a fuentes vali-
das.

« Los chicos y jovenes son
productores de contenidos
y pueden ponerse en ries-
qo al suministrar datos
personales y subir sus
imdgenes.

Se sugiere trabajar con los chicos
diferentes estrategias para prevenir
los peligros que pueden suscitarse
mediante el uso de la web:

« bvitar subir informacion personal o
fotografias a cualquier pagina web
que no ofrezca algun ajuste de priva-
cidad rigido. No ofrecer ninglin dato
que permita utilizarse para ser iden-
tificado o localizado.

« Indicar o elaborar diferentes herra-
mientas y recursos que permitan a
|os jovenes detectar y rechazar un
contenido inadecuado en la web.

« Trabajar sobre la clasificacién y
ponderacion de sitios web, reconoci-
miento de las fuentes para determi-
nar sitios confiables de los que no lo
son, busqueda puntual de informa-
cion a través de buscadores, desarro-
llo de las capacidades discrecionales

que permitan evaluar los sitios web.
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El correo electronico (e-mail) oo
Un recurso que transformo las comunicaciones es el correo electrénico o
mail, desde donde un mensaje sale de un emisor y llega al receptor en
cuestion de segundos. Los chicos lo utilizan para enviarse mensajes y
adjuntar todo tipo de archivos. No se trata de un intercambio en tiempo
real, como las salas de chat, sino en tiempo asincrénico. En todos los casos
se necesita una clave para ingresar a la propia cuenta de correo; sin
embargo, es muy facil fabricar una identidad falsa a través de una de ellas.
El recurso puede ser muy seguro, siempre y cuando, se utilice un buen fil-

tro de correos no deseados o spams.

A favor

Problemas

Solucién/Recomendaciones

- Herramienta de comu-
nicacion de uso sencillo y
accesible, que ha facilita-
do el intercambio de
informacion entre las
Personas.

« La recepcion de gran
cantidad de spam (correo
no deseado) con conteni-
dos inadecuados. Los chi-
c0s muchas veces ponen
sunombre y apellido o
datos personales en los
usuarios de sus correos,
con lo cual pueden ser
facilmente identificados.

« Los nifios y los jovenes
prefieren las comunicacio-
nes en tiempo real.

+ Se puede enviar correos

anénimos a cualquier per-
sona con cualquier conte-
nido o informacion.

» Serfa pertinente reforzar el uso de
los filtros para spam, y alertar sobre
laimportancia de no “abrir”los
COrre0s que aparentan tener conteni-
do inadecuado.

« Conversar con los nifios, nifias y
jovenes acerca de la importancia de
no brindar informacién personal a
extranos.

« Trabajar el concepto que el correo-e
es un dato personal, que no se debe
compartir con cualquier persona. ks
importante que los nifios y ninas se
acostumbren a no proporcionar
datos personales a través de su mai,
como por ejemplo:
julietadiaz12@hotmail.com

(De esta direccion de correo se deduce
el nombre, apellido y edad de la nifia).

El Internet relay chat (IRC) y las salas de chat (de conversacion)

Estos programas nos permiten conversar, por escrito o a través de micréfo-
nos y audifonos o webcams, con cualquier persona que se encuentre al
mismo tiempo (en tiempo real) en ese espacio virtual, al que comunmen-
te se denomina “sala” También, este medio de comunicacién ofrece la posi-
bilidad de compartir archivos de audio, videos o fotos. Es importante con-
siderar que, en muchas ocasiones, los participantes ocultan o mienten su
verdadera identidad. Los usuarios usan un nick (apodo) que reemplaza el
nombre verdadero.



A favor

Problemas

Solucién/Recomendaciones

- Son canales de inter-
accion que permiten
establecer contactos con
personas con intereses
en comdn, al ingresar a
diferentes salas teméti-
(as.

« Son canales abiertos
donde se suele interactuar
con personas desconocidas.
« Los peddfilos y sus redes
utilizan esta via para con-
tactar nifos, ninas y jove-
nes con fines de abuso o
explotacion sexual.

« s comin que adultos y/o
jovenes utilicen este medio
con el fin de contactar a
otra persona (sin importar
la edad) para hablar sobre
5ex0 0 tener sexo cibernéti-
(0 (cybersex).

« £ recomendable sugerir a los
alumnos el uso de un nick adecuado.
« Conversar con ellos acerca de los
riesgos de proporcionar datos perso-
nales o familiares a personas desco-
nocidas.

« Es necesario que comprendan, a
partir de sus propias experiencias de
interaccion y las de amigos, que tie-
nen derecho a evitar interacciones
en las cuales el interlocutor los ame-
naza, presiona 0 instiga a hacer algo
en lo que estdn en desacuerdo o los
incomoda.

Mensajes Instantaneos - Messenger (MSN)

Esta herramienta permite la interaccion a través de la
comunicacion escrita y audiovisual. Tiene la mismas carac-
teristicas de las salas de chat, pero el usuario puede elegir,
0 no, a la persona con quien quiere interactuar. Es un
espacio mas cerrado que una sala de chat, donde es
posible aceptar o rechazar a las personas que desean
vincularse y el usuario construye una“lista de contac-
tos” admitidos. Sin embargo, es frecuente que los chicos
admitan a desconocidos que suponen “amigos de ami-
gos” e interactlen, de esta manera, con extrafos.

Este recurso es uno de los mas utilizados entre los chi-
cos y chicas, generalmente a partir de los 9 afos, y por los
jovenes. Las redes de contactos que se construyen alrede-
dor de este programa son muy amplias; muchos chicos
pasan gran cantidad de horas conversando via MSN.

Cuenka de correo electrdnico:

| jeroglificochinal@hotmail,com
Cantrasefia;
Estado: Conectado -

[] Recordar mi cuenta
[] Recordar mi contrasefia

[ Iniciar sesidn automaticaments
Iniciat sesidn
i0lvidaste la contrasefia?

Estado del servicio
Cbtener una cuenta nueva

3"Windows Live 1D

A favor

Problemas

Solucién/Recomendaciones

« s un canal de comu-
nicacion en tiempo real,
que permite identificar
los contactos. Ideal para
interactuar con amigos,
colegas, familiares y
para el trabajo en equi-

po.

« Los chicos suelen admitir
a personas desconocidas
que refieren ser“amigos de
amigos”y que desean obte-
ner informacion personal
de ellos. En algunos casos
puede utilizarse como
medio para el acoso.

« Se sugiere transmitir a los alumnos
laimportancia de no admitir a perso-
nas desconocidas.

« Se recomienda trabajar también
los riesgos que supone compartir
informacion personal en un canal de
comunicacion de este tipo.

VENTANA DE INICIO
DE SESION DEL MSN

Programa Internet Segura

Por una navegacion e interaccion responsable

15



Los blogs y fotologs

Los blogs son paginas web en las cuales las personas despliegan en forma
cronolégica informacion sobre un tema especifico, produciendo su propio
contenido virtual. Los chicos suelen usar este recurso para armar dia-
rios personales virtuales, que comparten con otros. Existen blogs de
variados temas: de tipo personal, politico, periodistico, educativo, etc.
Cualquier persona que navegue por Internet tiene libre acceso al conteni-
do de blogs y a los correos u otros datos personales publicados por sus
autores en los mismos.

Una variacién del blog es el foto-
Genere su propio Fotolog gratis

R log, que se caracteriza por conte-
ner fotografias. Los usuarios
M y - Computer: suben fotografias propias, de
) . amigos o familiares en su pagi-

anterior préxima

na. Los chicos y adolescentes sue-
len construir sus fotologs con
fotos personales; se pueden ver
fotos con alto contenido erético
de chicos y chicas, tomadas por
ellos mismos con camaras digita-
les o con celulares, que luego
suben a la web a través de este
recurso, costumbre que estd muy
difundida entre los adolescentes.
Los navegantes pueden hacer contacto con los autores del fotolog
mediante comentarios y buscar una interaccién a través del mail o el MSN
que figura publicado.

IMAGEN DE UN FOTOLOG
DE UN ADOLESCENTE

A favor Problemas Soluciéon/Recomendaciones

« Herramientas muy - Son espacios virtuales Se sugiere trabajar con los alumnos
sencillas que permiten | abiertos, donde las perso- | temas como:

publicar contenidos en | nas comparten contenidos | » La importancia de preservar la
Internet, en forma gra- | privados e informacidn per- | propia intimidad y la de otros.

tuita. sonal, que en el caso de los | « Los posibles usos malintenciona-
chicos y jovenes puede ser | dos que puedan hacer terceros de
utilizado por unadulto o | los contenidos que publiquen en sus
por un chico o chicaensu | blogs o fotologs

perjuicio. « La toma de conciencia de la
dimension del mundo virtual.

« Laresponsabilidad como produc-
tores de contenidos.




Las redes de intercambio de archivos como P2P o peer to peer

A través de estas redes es posible

@ Ares 1.9.2.3011 -

<Online 1:57»
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A favor Problemas Solucion/Recomendaciones

- Programa que permite
el intercambio de archi-
vos de una computado-
raaotra.

« Circula material pornogrd-
ficoy todo tipo de conteni-
dos inadecuados debido a
la falta de filtros.

« Por lo general, el uso de
este medio para consequir
archivos de musica, videos
0 documentos viola el dere-
cho de autor.

« Se sugiere trabajar en la construc-
cién de "filtros propios" junto a los
chicos, es decir, que ellos desarrollen
aptitudes para distinguir entre con-
tenidos adecuados e inadecuados.

Los sitios web de encuentro

Sitios como www.hi5.com; www.facebook.com —el mas popular en USA
y Canadd-, www.myspace.com, www.orkut.com; www.facebox.com;
www.youtube.com, son webs que permiten crear paginas personales,
redes de contactos, acceder a paginas personales de otros, interactuar con
conocidos y desconocidos, crear nuevas amistades y contactos, realizar
busquedas de personas a través de perfiles, etc. Las interacciones se produ-
cen mediante foros, envio de mensajes y comentarios, mails y chats. Los
usuarios cuentan con recursos para subir y compartir fotos, videos, musi-
ca e incluso para crear diarios personales, ademas de subir un contenido
que se haya producido colectivamente, por ejemplo con una banda musi-
cal. El usuario puede realizar ajustes de privacidad para controlar
qué parte de la informacidn de su perfil y de sus fotos seran visibles
a los que visitan el sitio, o qué red de miembros puede acceder a la
informacion o contenidos que publica. El sitio youtube.com, ademés
de ser un sitio que sirve para ver/subir videos; también tiene una seccion
con estas caracteristicas especificas donde en vez de fotografias lo que se
muestra son videos personales.
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A favor

Problemas

Solucién/Recomendaciones

« Sitios altamente inter-
activos, que brindan
diferentes recursos para
publicar contenidos
propios e interactuar.

« Los jovenes suelen com-
partir informacion personal,
fotograffas y contenidos pri-
vados, lo cual puede ser
utilizado por un adulto en
Su perjuicio.

« Los contenidos publicados
pueden incitar el cyber-
bullying.

+Se han encontrado en
muchos de estos sitios
publicidades encubiertas
promocionando sexo con
adolescentes o mostrando
fotograffas de chicas que
ofrecen servicios sexuales.

Serfa prudente que se trabaje con los
chicos sobre los siguientes puntos:

« No responder a correos electroni-
cos de extrafios que hagan pregun-
tas personales.

« No responder a comentarios 0
Correos electrnicos groseros, que
los incomoden, amenacen o aver-
guiencen.

« Evitar un encuentro real con alguien
que se conocio en entornos virtuales;
si no se puede evitar el encuentro, en
ningudn caso acudir sola o solo.

« bvitar publicar fotos que puedan
dar lugar a interpretaciones malin-
tencionadas.

Los juegos multiusuario fenred oo
Esta forma de interactuar jugando virtualmente, introduce una nueva
dimension que es el juego compartido y la comunicacion. Los chicos juegan
con otros, a pesar de estar solos frente a la PC. Hay muchos sitios donde
se puede entrar a salas de juegos compartidos como: www.yahoo.com.ar;
www.minijuegos.com o www.lsketch.com (por ejemplo, este juego propo-
ne adivinar una palabra a partir de un dibujo que realiza otro usuario). Un
sitio muy popular entre los chicos es www.ClubPenguin.com, se trata de un
gran espacio virtual dividido en areas, en donde los chicos eligen un pin-
glino que los represente. A través del pingiino, juegan y se comunican
con otros pingUinitos, es decir con otros usuarios. Este tipo de juegos reem-
plaza, en cierta medida a las salas de chat, ya que tienen una doble funcion:
establecer comunicacion y jugar al mismo tiempo.

A favor Problemas Solucion/Recomendaciones

« Son sitios muy entre-
tenidos, lddicos, que
favorecen el pensa-
miento l6gico, deducti-
Vo, y permiten desarro-
Ilar habilidades para
competir, para comuni-
carse, etc.

« Puede haber contacto con
adultos desconocidos que
buscan acosar o perjudicar
a los nifios o nifias.

« Pueden favorecer el
cyberbullying.

« Los nifios y ninas pueden
pasar muchas horas frente
a la pantalla en detrimento
de la bisqueda de interac-
ciones reales o juego no
virtual.

« 5 necesario que los nifos y nifas
conozcan las pautas de autocuidado
y manejen reglas de convivencia a
la hora de participar en juegos mul-
tiusuario.

« £s recomendable supervisar la
cantidad de tiempo que los nifios y
nifias destinan a este tipo de juego.




LOS TELEFONOS CELULARES

Hoy en dfa los teléfonos celulares han dejado de ser patrimonio de las cla-
ses mas acomodadas. Los celulares han cambiado la dinamica de la comu-
nicacion, siendo los mensajes de texto protagonistas de esta revolucion.
Los nifios y jovenes utilizan el teléfono celular para conversar, para
comunicarse con sus padres, para ser ubicados por ellos y, especial-
mente, para enviar mensajes entre pares. Es costumbre entre los chi-
cos que acceden a celulares cada vez a mas temprana edad, enviar y
recibir multiples mensajes continuamente.

Por otro lado, existen los teléfonos celulares de tercera generacion, que
brindan una cobertura mas amplia y de mejor calidad para la comunica-
cién ademas de tener funciones adicionales como la posibilidad de bajar
musica de Internet; tomar fotograffas; ver television y videos de forma rapi-
da; grabar videos; realizar videoconferencias; revisar correos electrénicos;
hacer pagos, entre otras. Los celulares de tercera generaciéon transmiten
informacién y datos a velocidades diez veces mayores que las de una cone-
xién telefonica a Internet’. El riesgo que implica este dispositivo de comu-
nicacion es que cualquier persona puede hacer contacto con un nifo,
nifa o joven directamente, acosar a través de mensajes de voz o de
texto, enviar un mismo mensaje a decenas de receptores, y a un costo
bajo y tomar videos o fotografias de cualquier situacién o persona en
cualquier lugar, sin que ésta se dé cuenta.

Problemas Solucién/Recomendaciones

« Pérdida de la intimidad
« Existe la posibilidad de ser
fotografiado o grabado sin

A favor

« Disponibilidad de alta
tecnologfa en un mismo
aparato, de uso cada vez

« Serfa oportuno que se trabaje con
los chicos la importancia de utilizar
los celulares y sus funciones con

mds frecuente. Facilidad | consentimiento. prudencia y de manera adecuada,
para las comunicacio- | » Se recibe publicidad no | aprovechando sus potencialidades
nes, la transmision de | solicitada. sin invadir la intimidad de los otros.

datos e informacidn, la
produccion de imdge-
nes, etc.

« Es posible recibir o provocar
agresiones a través del uso de
sus funciones: mensajes de
texto, llamados andnimos,
fraudes econémicos, etc.

LOS VIDEOJUEGOS

Millones de nifios, jovenes y adultos en todo el mundo incorporan tecno-
logias digitales a través del empleo de videojuegos. Son entornos virtuales,
con personajes y reglas propias, cuyas caracteristicas principales estan vin-
culadas a lo ltdico, al desafio, a la simulacién, y a la interactividad.

Existen con diferentes nombres en el mercado y los hay de todo tipo: juegos
clasicos, sofisticados, solitarios, en red. Hay juegos que agudizan el ingenio y
el pensamiento estratégico. Por lo general, cuentan con entornos (pantallas)
de los mas variados. Las temdaticas también cubren un espectro amplisimo,
pero los que tienen alto contenido bélico son los que mas preocupan
ala hora de pensar la incidencia que éstos pueden tener en los chicos.

(

7. www.teletica.com/archivo/tn7/
finanzas/10/11/celulares.htm
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8. Diego Levis. Videojuegos y
alfabetizacion digital, 2005.
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Seguin Diego Levis®, especialista en el tema, “los contenidos de los videojue-
gos participan, en tanto productos simbdlicos, en la transmision de valores,
pautas de conducta y modelos actitudinales..” De todos modos, lo que los
ninos y nifas procesan de cada juego, asi como lo que “hacen” con cada
medio de comunicacion con el que interactlan, no esta dado solamente
por el contenido de los mismos: existe un sujeto activo que, en un con-
texto determinado y Unico, desde una psiquis, una familia y un am-
biente propio, asimila cada mensaje y propuesta de un modo diferente
a otros sujetos. Fn otras palabras, lo dafino o no que puede ser un video-
juego, por mas violento que sea, no tiene que ver solamente con el conte-
nido del mismo sino con la historia, el mundo afectivo y las herramientas
cognitivas con las que cuenta el usuario.

Pero dada la cantidad de horas que los nifos y jévenes pasan con este tipo
de juegos, es importante que el tema sea tenido en cuenta por el docen-
te, y que se incorpore en la medida de lo posible al imaginario y a las con-
versaciones que surgen en el aula. Sugerimos ampliar la mirada critica de
los niflos y nifas en relaciéon a estas nuevas modalidades ludicas analizan-
do con ellos cada aspecto de las mismas: por ejemplo, comentar las tramas,
reflexionar acerca de los roles de mujeres y hombres, pensar en la facilidad
con que se matan personas, la violencia en escalada, los puntajes y rivalida-
des que se van construyendo en relacion a los contrincantes, etc. Este tipo
de andlisis, desde un contexto en donde se respeten los derechos y valores
humanos, puede aumentar sensiblemente la capacidad de entendimiento
y de respuesta de los chicos a cada una de los videojuegos con el que deci-
den interactuar.

A favor

Problemas

Solucion/Recomendaciones

« Favorecen la adquisi-
(i6n de competencias
informdticas.

- Son un medio ludico
de alta interactividad.

- La complejidad y sofis-
ticacion de algunos jue-
qos favorece el desarrollo
de habilidades y compe-
tendias cognitivas.

- Los juegos “en red”
favorecen el desarrollo
de estrategias y acciones
en forma colaborativa y
constituyen nuevos

modos de socializacion.

» Muchos ofrecen conteni-
dos y promueven acciones
violentas para alcanzar las
metas.

« Algunos contienen ideo-
logfas cuestionables, de
caracter bélico, discrimina-
torio, etc.

« Tienen un caracter adicti-
vo; los niflos y nifias pue-
den pasarse horas frente a
la consola o computadora
en detrimento de otras
actividades.

« A través del andlisis de los juegos
en el aula —trama y modalidades
de interaccion que plantean— se
pueden abordar temas vinculados a
valores y cuestionar conceptos y
posturas que se asumen a través de
los personajes.

« Favorecer el didlogo acerca de lo
que les sucede a los alumnos en
estos entornos virtuales y cémo es
la interaccion que establecen con
otros.




Los cybers y locutorios

A la hora de conectarse a Internet, los locutorios y cybers son los
espacios mas frecuentados por los chicos que no cuentan con
Internet en su hogar, aunque también acuden a ellos quienes si tie-
nen computadoras en sus casas, ya que suelen reunirse alli para par-
ticipar en juegos online, en tiempo real. Esto evidencia que las nue-
vas tecnologias no sélo han generado un espacio virtual de
interaccion sino que, a la par, han generado nuevos espacios de
contacto social en el mundo fisico.

Estos nuevos espacios sociales fisicos se han creado como resultado
de la masificacion de las nuevas tecnologias. Por lo general, son
supervisados por encargados muy jévenes y sin una formacion a
partir de la cual puedan estar alertas sobre los peligros que corren
los nifos y nifas cuando se sientan frente a las computadoras y
cuando comparten el espacio fisico con desconocidos y adultos.

La importancia de subrayar este fendomeno es que se ha detec-
tado que la mayoria de los acosadores virtuales cometen los
delitos desde estos lugares putblicos.
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9. www.gdt.quardiacivil.es/
10. www.acosoescolarinfo/padres/
introduccion.htm

‘22

)

Otros fenomenos vinculados al entorno virtual

El Ciber-acoso escolar o el “E-Bullying”

Dos escolares de 17 anos crearon un virus que controlaba las com-
putadoras hogarefas de sus companeros de escuela, con la finali-
dad de filmarlos desnudos y pedirles dinero a modo de extorsion. °

El acoso y maltrato entre pares es un fendmeno que, lamentablemente,
siempre ha estado presente de alguna manera en la vida escolar. Existe una
gran dificultad, por parte de los docentes y adultos en general, para detec-
tar las agresiones que pueda estar recibiendo un chico o chica por parte de
sus companeros. En tal sentido, las nuevas tecnologias y, en especial Internet,
han contribuido a que esta problematica se multiplique de manera sustan-
cial, dando cabida a un fenémeno mundial muy preocupante que se cono-
ce como el “E-Bullying” o “cyberbullying”

El E-Bullying no es mas que el acoso cibernético entre pares. Es la uti-
lizacion de herramientas de las nuevas tecnologias para el maltrato,
agresidn y atemorizacion de pares. En estos casos, quienes violentan
contra los nifos son otros nifos o personas menores de edad. Aqui radica
la importancia de ubicar al niito y a la nifia no sélo en un rol pasivo o
vulnerable donde los adultos pueden violentar sus derechos, sino que
ellos mismos también pueden ser sus propios agresores, abusadores
o explotadores.

El maltrato entre compareros puede aparecer de formas muy diversas. No
solamente se manifiesta a través de peleas o agresiones fisicas: con fre-
cuencia se nutre de un conjunto de intimidaciones de diferente indole que
dejan al agredido sin respuesta. Pueden ser intimidaciones en forma verbal,
psicoldgicas, agresiones fisicas y aislamiento social®. El medio en que se
produce el E-Bullying puede ser la transmision de mensajes de texto a celu-
lares, imagenes tomadas con las cdmaras de los teléfonos, e-mails bajo una
identidad falsa, grupos de debate en linea y paginas web dedicadas a la vic-
timizacion de una persona especifica. Las consecuencias de este abuso
pueden ser devastadoras. El entorno virtual facilita la intimidacién e inten-
sifica la experiencia de abuso desde la perspectiva de la victima. Al mismo
tiempo, un celular o Internet ofrecen un sentido de distancia de la victima
en la cual ésta puede sentir que no tiene donde refugiarse: un mensaje de
texto, por ejemplo, puede llegarle estando en cualquier lugar o puede que
sufra pensando que su humillacién puede ser presenciada por un gran
publico en el ciberespacio.

Los pares de los nifios intimidados en linea asi como en el mundo real
pueden cumplir un importante rol: alertar y proteger a sus compaie-
ros cuando se los dafa o corren riesgo de ser danados. La intimidacion
acaba mas rapidamente cuando los jovenes mismos expresan su empatia
e intervienen. Por lo tanto, los programas de educaciéon y concientizacion
para contrarrestar todas las formas de intimidacién requieren la provisién



de asistencia al grupo mas amplio de pares, para que desarrollen tac-
ticas para protegerse entre ellos contra esta forma de daio': por
ejemplo alentar a los nifos a compartir sus vivencias en el grupo, aun cuan-
do estas sean desagradables o intimidatorias; hacer actividades de rol pla-
ying en donde se trabaje quién es victima y quién victimario; etc.

El hacer publico frente al grupo de pares una situacion de ciber-
acoso o E-Bullying pone en juego mecanismos de cooperacion
y solidaridad entre los companeros.

El anonimato

Internet es un medio donde las personas, en parte por preservar su intimi-
dad, y en parte por las caracteristicas del mismo (falta de interaccién cara
a cara, distancias geograficas y culturales entre usuarios, etc.) utilizan nicks
y muchas veces, “inventan” perfiles y caracteristicas personales falsas. Este
fendmeno se produce principalmente entre los preadolescentes, jovenes
y adultos.

En algunos casos, el “escudo” que provee el anonimato puede favore-
cer actitudes agresivas, insistentes, de cardcter amenazante por parte
de la persona “anénima’, que puede ser también un nifo o nifa. El hecho
que una persona haya dado sus datos verdaderos a un interlocutor desco-
nocido, puede convertirse en una situacion persecutoria. También puede
ser destinatario de contenidos violentos o de sexo explicito.

El anonimato puede conducir a la pérdida de valores vinculados a la convi-
vencia y el respeto por el otro.

Los nifios y nihas menores de 10 anos, si bien utilizan nicks
(apodos), no son propensos a interactuar falseando su identi-
dad, sino, al contrario, establecen vinculos de confianza donde
aportan datos que pueden ponerlos en riesgo.

La exposicion a la pornografia

La exposicion temprana a la pornograffa incide directamente en el desa-
rrollo de los nifios, nifias y jovenes, debido a que éstos se ven influidos
profundamente por lo que presencian y experimentan. Es un hecho que,
cada vez mas, la pornografia a la que se accede a través del ciberespacio
brinda a muchos jovenes la base de la comprension del sexo y su rol en
las relaciones intimas. Esta exposicion puede consolidar relaciones de des-
igualdad entre hombres y mujeres, asi como derivar en situaciones no
deseadas o violentas en cuanto al cuidado del cuerpo vy el establecimien-
to de vinculos.

11. ECPAT Internacional. La Violencia
(ontra los Nifios en el Ciberespacio.
Bangkok, 2005 (Pdg. 68)

Programa Internet Segura

Por una navegacion e interaccién responsable

23

)



24

El facil acceso a materiales pornogréficos o contenidos inadecuados en
contextos lejanos a una interaccion emocional, pueden colaborar en la pro-
duccion de interpretaciones erréneas sobre la sexualidad. Los impactos y las
secuelas en nifios y jovenes al presenciar violencia y pornografia divorciadas
de un aspecto mas humano, podran verse recién después de que un chico
o chica fue dafado.

Los nifos, nifias y adolescentes suelen quedar expuestos a estos
materiales “violentos / para adultos’, voluntaria o involuntariamente.
Algunos de ellos se sienten perturbados cuando dichos materiales
ingresan en su entorno sin que los hayan pedido, por ejemplo a tra-
vés del correo electrénico no deseado.



Como abordar la prevencion
en el uso de TICs desde la escuela

La seguridad de los chicos en Internet es parte de la alfabe-
tizacion informdtica y del ingreso a la cultura de la socie-
dad de la informacion®.

El desconocimiento o la indiferencia en relacién a los peligros que pueden
acarrear las TICs por parte de los adultos habilitan a que los alumnos y
alumnas estén expuestos a nuevas formas de agresion. Es necesario que los
docentes y los padres colaboren en la prevencién y proteccion de los nifios
y nifas para disminuir su vulnerabilidad, y el primer paso para ésto es cono-
cer como interaccionan los nifos y nifias con las nuevas tecnologias.

Pero mas importante aln es la participacion de los mismos alumnos en la
construccion de pautas de autocuidado, partiendo de sus propias
experiencias. El docente podra plantear diferentes actividades didacticas
que les permita reflexionar sobre como interacttian en Internet, cémo pro-
tegen su identidad, qué tipo de relaciones establecen, cdbmo construyen
sus amistades “virtuales’, qué contenidos son los que les interesan, qué
contenidos son los que no, etc. De esta manera, los nifos consolidaran, en
primer lugar, conceptos que los ayuden a construir vinculos, en un marco
de respeto por el otro y de cuidado de si mismos; discerniran sobre las
caracteristicas de los distintos contenidos que tienen a su alcance y podran
reconocer sitios confiables de los que no lo son.

Es importante estimular en los nifos, nifas y adolescentes la
busqueda de ayuda cuando se encuentren en una situacion
riesgosa o que los incomode.

Los y las docentes deben contar con herramientas para poder detectar
cambios de actitudes en los alumnos cuando éstos pudieran estar vivien-
do alguna situacién que los violenta. En funcion de ello, existen institucio-
nes y organizaciones que pueden ayudarlos a abordar estos problemas.
(Ver Anexo lll y IV de Educacidn Sexual en el Nivel Primario, Documento preli-
minar 2007)

Del mismo modo, el/la docente tiene que trabajar para lograr que sus
alumnos tengan o adquieran seguridad y autoestima, que son las
claves para frenar el abuso; abordar temas como la intimidad, el cuer-
po y la imagen como territorio o “propiedad” del propio nifio o nifa. En
principio, los chicos no cuentan con elementos para darse cuenta que
estan siendo victimas ni para identificar a los explotadores o abusadores
como tales.

(

12. Los chicos e Internet.
Educar
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El maestro/a debe intervenir cuando crea que un nifio o nifia
padece una situacion de acoso a través de TICs, de abuso, de
desamparo; debe propiciar su confianza, escucharlo, ayudarlo a
hablar del tema y hacer que se sienta orgulloso de haberlo
hecho. Hablar de lo que le sucede, para ese nifio o niia, es una
manera de comenzar a defenderse. El docente no debe cues-
tionar la veracidad de los hechos relatados; cuando los nifos
refieren acoso o abuso, casi nunca mienten. Se debe desculpa-
bilizar al nifio o niiia y decirle que no es responsable de lo que
le pasoé o le pasa; si lo es el agresor.

Construccion de pautas de autocuidado

Cuando hablamos de construccion de pautas de autocuidado, es fun-
damental que las mismas sean elaboradas a partir de las experiencias per-
sonales en los entornos de las TICs y de las que hayan escuchado de sus
pares.

Chicos.net, a partir de la experiencia de talleres en 7mos. grados durante
2006 sobre esta temética elabord pautas de autocuidado que pueden ser-
vir al docente como referencia para trabajar la construccion de las mismas
con el grupo (VER PAG. 45).

La escuela y los padres

Los padres no suelen contar con la suficiente informacién acerca de qué
situaciones son riesgosas para sus hijos en relacion al uso de TICs. En este
sentido, no advierten que lugares como cybers o locutorios son poten-
cialmente peligrosos si no existe control por parte de un adulto res-
ponsable; muchos consideran erréneamente que sus hijos o hijas se
encuentran seguros cuando estan en estos lugares, porque saben dénde
ubicarlos y no estan “por la calle”. Por otro lado, en el hogar, la navegacion
y la interaccién sin ningun tipo de supervision por parte de los padres,
sumado a que los chicos desconocen pautas de autoproteccion, se vuel-
ve un terreno peligroso.

Es importante enfatizar con los padres la utilidad de Internet, pero también
transmitirles algunas pautas de prevencion: acompanar a sus hijos —si son
pequefos— mientras navegan interesandose por sus actividades on-line,
colocar un filtro de contenidos y ubicar la computadora en un espacio
compartido de la casa y no en el cuarto del niio o nifia. Si los nifios vy
nifnas son mas grandes (mas de 10 anos), la prioridad seré la comunicacion:
sugerirles conversar con sus hijos e hijas sobre lo que hacen en Internet,
escuchar sus comentarios, interiorizarse en los programas que utilizan, etc.
A partir de sus comentarios y experiencias los padres podran sugerir los
cuidados pertinentes.

También serd Util recordarles que la exposicion a la pornografia puede ocurrir
tanto en el hogar como en locutorios y cybers. Por otro lado, a estos chicos



y chicas (especialmente los varones) puede comenzar a interesarles buscar
paginas pornograficas. En este sentido, es importante preocuparse sobre la
potencial exposicion a estos contenidos, especialmente mientras se
encuentran en lugares publicos.

La escuela se constituye, también, en el canal de comunicacién
adecuado con los padres; juntos, pueden aunar criterios para
abordar esta problematica y ser activos en la prevencién y edu-
cacion de los nifios, nifas y jévenes sobre el uso de TICs.

Los filtros de contenidos

Los filtros permiten que los contenidos que son considerados inadecuados
sean bloqueados, de tal manera que no se pueda tener acceso a ellos o
especialmente, que no puedan ingresar como “spam” o publicidad indese-
ada. Es importante que este filtro de contenidos soporte diferentes idiomas
para hacer una proteccién mas eficiente y completa y que cuente con con-
trasefa para proteger la configuracién del mismo. Sin embargo, su eficacia
es baja, ya que pueden ser facilmente transgredidos. Ademas, al estar
programados por “palabras claves” no son demasiado efectivos y pueden
obstaculizar una navegacidn por paginas que no tienen contenidos
daninos. También es posible a través de estos mecanismos llevar un regis-
tro de las conversaciones y actividades realizadas desde una computadorg;
en este caso, los padres y docentes deben comprender la dimensién de su
acto, ya que revisar estos registros, implica invadir la intimidad del nifo,
nifa o joven, por lo cual serd necesario que el adulto considere verda-
deramente si es indispensable esta intervencion de su parte. Si quere-
mos que ellos confien en los adultos, éstos deben confiar en ellos, en sus
comentarios, en sus palabras.

Si bien los filtros tienen estas caracteristicas no deben de ninguna manera
ser considerados por los padres y por los docentes como un sustituto de la
comunicacion con los chicos.

Ningun sistema de control suplanta la construccion de pautas
de autocuidado por parte de los chicos y los vinculos de con-
fianza con un adulto responsable.

Programa Internet Segura
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Contenidos educativos

A continuacion se desarrollan una serie de contenidos sugeri-
dos para abordar las Nuevas Tecnologias desde una concep-
cién enmarcada en los Derechos del Nifio.

Contenidos de segundo

iclo, 4°y 5° grado

- El recurso Internet
« Lo virtual y lo real
« Relacion con los otros a través de entornos virtuales

Contenidos Alcances

El recurso Internet

Internet como medio de | « Reconocimiento del recurso tecnolégico
comunicaciéon Internet como medio de comunicacién a
través del uso de las diferentes herramien-
tas de interaccion: correo electrénico, chat,
blogs, fotologs.

- Las caracteristicas de cada una de estas
herramientas.

- Diferencias entre espacios virtuales abier-
tos y cerrados.

Internet como fuente - Reconocimiento de Internet como fuente
de informacién de informacioén a través del uso de herra-
mientas como los buscadores.

- Desarrollo de una actitud critica con res-
pecto a los contenidos de las paginas web.

Lo virtual y lo real

Las caracteristicas de los | - Diferencias entre los entornos virtuales y los
entornos virtuales reales.

La conjuncion de los - Consecuencias de las interacciones virtua-
entornos virtuales y reales | les sobre el mundo real.

- Los riesgos de interaccion con adultos
desconocidos: Riesgo en los cybers.

Relacién con los otros - Normas de convivencia en los entornos
a través de entornos virtuales.

virtuales « Respeto por el otro.

« Resguardo de la identidad.




Contenidos de segundo

Contenidos en Internet
Riesgos y cuidados
Producciéon de contenidos

Relacion con los otros a través de entornos virtuales y construccion de la

identidad
Los derechos

ciclo, 6°y 7° grado

Contenidos

Alcances

Contenidos en Internet
Diferenciacion
de contenidos

Implicancias de acceder
a contenidos de
pornografia y violencia

- Andlisis de contenidos existentes en
Internet. Capacidad de seleccion/evalua-
cién de las paginas web a las que se accede.
Ponderacién de diferentes tipos de sitios.
Andlisis de las fuentes.

- La incidencia de contenidos de sexo expli-
cito, pornografia infantil y violencia en la
construccion de valores y en la sexualidad.

Riesgos y cuidados
Implicancias de
interactuar en espacios
virtuales abiertos

Implicancias de hacer cir-
cular fotografias propias
o de amigos

- Establecer contacto con desconocidos: los
riesgos. Diferenciacién entre amigos virtua-
les y reales. Personas que buscan contactar
NiNos y ninas por Internet.

- Resguardo de la identidad y de datos per-
sonales en el intercambio con desconocidos.

- La propia imagen. La necesidad de los
comentarios de los pares sobre la propia
imagen.

- La pérdida de control sobre la propia ima-
gen una vez que circula en Internet.

Produccion de contenido

- Responsabilidad sobre los contenidos pro-
ducidos y/o difundidos en Internet.

- Respeto por las diferencias.

- Respeto de la intimidad del otro.

- Respeto por las fuentes.

Relacion con los otros a
través de entornos vir-
tuales y construccion
de la identidad

La interaccion en
espacios abiertos

La relacién con los
companeros y amigos

- Autonomia y responsabilidad de los nifios en
sus modos de interaccion en entornos virtuales.

- El respeto por la imagen del otro.

- Reconocimiento de situaciones en que la
cooperacion posibilita el cuidado personal y
el cuidado del otro.

- Construccién de vinculos solidarios.

- La autonomia en la toma de decisiones.

- La presion del grupo de pares.

Programa Internet Segura
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Contenidos

Alcances

La construccion
de la identidad

- La autoestima: aceptacion y valoracion de
uno Mismo.

- Los vinculos de confianza.

- El bienestar personal e interpersonal.

Los derechos

Convencion sobre los
Derechos del Nifio (CDN)

- La CDN: obligaciones del Estado, la protec-
cion de los nifios, nifas y adolescentes con-
tra toda forma de perjuicio o abuso fisico o
mental, incluido el abuso sexual (art.19). La
educacion sexual como herramienta crucial
en la prevencion de abusos.

- El derecho a la intimidad
y a la confidencialidad.

- El derecho a expresarse y pedir ayuda ante
situaciones de acoso, abuso o maltrato.




Propuestas didacticas

Las propuestas didacticas que acompafan este documento, son algunos
ejemplos de como esta tematica se puede trabajar en el aula con los alum-
nos de Segundo y Tercer Ciclo, de 4° a 7° grado. Cada una de ella esta for-
mulada con la siguiente estructura:

- Objetivos

- Desarrollo de la actividad

» Recursos necesarios

Consideramos que serviran al docente de disparadores para crear otras
nuevas, adecuadas a cada grupo escolar. A la hora de implementarlas es
importante tener en cuenta los siguientes puntos u objetivos:

+ Mostrar que Internet es una herramienta muy Util.

+ Reflexionar con los niflos acerca de las formas mas seguras de nave-
gar e interactuar por Internet.

» Promover que los alumnos y alumnas puedan contar a través de
diferentes recursos (verbal, escénico, artistico, ltdico , etc) sus expe-
riencias con las TICs, especialmente las que pudieran ser negativas
para ellos mismos o para sus pares.

« Establecer cudles son los riesgos y recaudos que existen frente a los
recursos que provee Internet.

« Dara conocer cudles son los problemas de acudir a un cyber que no
cuenta con seguridad vy filtros para las paginas web con contenido
dafino.

« Transmitir a los alumnos un clima de confianza para que puedan dia-
logar sobre sus preocupaciones y vivencias.

« Lograr que los nifos alcancen sus propias conclusiones sobre el
tema y construyan sus propias pautas de autocuidado.

« Trabajar en equipo con los directivos de la escuela y los distintos ser-
vicios de la comunidad en caso de presentarse un alumno o alumna
abusado/a o en situacion de riesgo.
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ACTIVIDAD 1 | El juego de las frases

Objetivo

Que los niflos y nifias analicen y construyan frases que
les permitan reflexionar sobre el medio Internet y sus
formas de interactuar en la Red.

Recurso

Frases escritas en cartones:
“Internet es un mundo virtual”; “Internet: la gran biblioteca

",

del mundo”; “En Internet hay de todo”; “Internet es positivo
porque nos une, nos conecta’; “Usemos Internet con precau-
cion”; “Un amigo en un clic”; "Aprendamos a decir: ‘No, gra-
cias”; Yo se cuidar mi cuerpo”; “Es peligroso contactar a des-
conocidos por Internet”; "Amor en el chat”; “No entres a sitios
prohibidos”; “Contenidos sélo para adultos” “La pornografia

no se busca, te encuentra”.

Desarrollo

El docente entrega una cantidad de cartones a cada
grupo y propone analizar las frases dadas, encontrarles
diferentes significados, vincularlas al uso que ellos hacen
de Internet, etc. También pueden crear nuevas frases y
que las mismas sean disparadores para construir histo-
rias, cuentos o historietas, que tengan como eje central
el uso de Internet.

A partir de esta actividad, promover que los alumnos
puedan contar experiencias negativas que hubieran
tenido con las TICs.

ACTIVIDAD 2

¢{Qué es para vos Internet?

Objetivo

Contribuir a la educacion de los nifios y nifias en el uso
positivo y seguro de Internet. Se trata de aprovechar el
uso responsable de la Red, con la finalidad de promover
una actitud critica e inteligente ante las TICs.

Recurso

Un formato o material que permita el disefo de un pds-
ter. Se puede utilizar un software, cartuling, afiche, etc.

Desarrollo

Se propone a los alumnos, en grupo, hacer un poster
en donde sinteticen qué es para ellos Internet. Previo a
la elaboracién del péster, se trabajara oralmente cudles
son los vinculos que los chicos tienen con las TICs,
como participan de sus vidas, qué herramientas utilizan
frecuentemente, etc.

ACTIVIDAD 3 | Carta a mi tio abuelo que vive perdido en la montaiia

Objetivo Los alumnos expresan qué es para ellos Internet, cdmo
se utiliza, para qué sirve este recurso.

Recurso Formato de carta. Sobre. Lapicera

Desarrollo Se propone a los alumnos que redacten en grupo una

carta contando a un familiar de otra generacion que des-
conoce totalmente qué es Internet, una explicacion de
qué es, cOMo se usa, etc.




ACTIVIDAD 4 |

Este sitio si, este no

Objetivo

Promover el andlisis critico de los sitios frecuentados por
los nifos, tanto para la diversion como para acceder a
informacion.

Recurso

- Tabla de doble entrada para el anélisis de los sitios.
Incluye la categorizacion de los mismos (sitios de for-
macion de comunidad, sitios para acceder a informa-
cion, sitios “raros’, sitios de juegos, etc)

- Una computadora conectada a Internet por grupo.

Desarrollo

Se les solicita a los alumnos que discutan en grupo cémo
se puede evaluar un sitio de Internet. Cudles son los
pardmetros que utilizarian. Los alumnos los escriben en
la parte superior de la tabla (ejemplos para sugerirles:
navegabilidad, confiabilidad, tipo de contenidos, temati-
ca, recursos disponibles, etc.)

Luego, en la columna de las categorias de los sitios, debe-
ran incluir tres sitios por categoria. A continuacion, se les
pide que los evallen seglin sus propios parametros.

ACTIVIDAD 5 |

iQué buen chiste!

Objetivo

A través del andlisis de chistes, los alumnos reforzaradn
algunas pautas sobre los cuidados que deben tener
cuando interactyan en la Red.

Recurso

Chistes ilustrados (VER RECURSOS)

Desarrollo

Se les presentan a los chicos los chistes vinculados a este
tema, y se sugiere que reflexionen sobre ellos. También
se puede sugerir a los alumnos elaborar algin nuevo
chiste o historieta referidos al tema.

ACTIVIDAD 6 |

Mi propia historieta

Objetivo

A través de la produccion de guiones y textos los alum-
nos reforzardn algunas pautas sobre los cuidados que
deben tener cuando interactlan en la Red.

Recurso

Historieta sin textos ( VER RECURSOS)

Desarrollo

A partir de una historieta ilustrada, sin didlogo, los
alumnos deben completar los globos de didlogo.
Puede devenir en la creacidon de nuevas historietas de
autorfa de los alumnos.
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ACTIVIDAD 7 | Nuestros TIPS de seguridad

Objetivo Promover el uso seguro de Internet mediante la creacion
de consejos y pautas de autocuidado elaboradas por los
chicos, para los chicos.

Recurso 5 afiches. Fibras de colores

Desarrollo Se les dird a los alumnos que es muy importante que ellos

hagan una lista de TIPS que incluyan los consejos que todos
los chicos tienen que tener en cuenta para cuidarse mien-
tras usan Internet. Luego se discutirdn y consensuaran los
tips en plenario. La formulacién final de los mismos sera vol-
cada en los pdsters que luego pueden ser colocados por los
mismos chicos en diferentes espacios de la escuela y, de
esta manera, convertirse en multiplicadores de las habilida-
des y conocimientos adquiridos sobre el tema.

ACTIVIDAD 8 | El juego del chat

Objetivo

A través de una propuesta ludica, los nifios y nifas pueden
diferenciar distintos tipos de interacciones virtuales, reflexio-
nar acerca de las comunicaciones que establecen con otros,
y vincularlas con posibles consecuencias en la vida real.

Recurso

« Por grupo: un tablero que grafica una sala de chat. Dos
sobres que contienen los mensajes escritos de los dos pro-
tagonistas (VER RECURSQOS).

« Marcadores de color verde, rojo y amarillo. Cola de pegar.
Cinta adhesiva.

Desarrollo

Se divide la clase en grupos de 6 alumnos y se entrega a
cada uno, el tablero que grafica una sala de chat. Cada
grupo, a su vez, se divide en dos subgrupos: uno repre-
senta a un “contacto desconocido”y el otro a un nifio o
nifa. Cada subgrupo tiene un sobre que contiene los
mensajes para ir armando el didlogo. El docente dard la
consigna de que el chat sea iniciado por un mensaje del
“Contacto desconocido”.

Por otro lado, uno de los grupos es designado “Juez”. Una
vez terminada la interacciéon en los tableros, los jueces
circulan por los grupos con los marcadores de colores
rojo, verde y amarillo. Previamente el docente les indicé
la siguiente consigna: "Ustedes son los jueces y tienen que
definir cudndo se establece un didlogo potencialmente peli-
groso para el chico o chica que estd chateando con una
persona desconocida.”

Referencias de colores para los jueces:

Rojo: PELIGRO, mensaje donde el nifio/a brinda al desco-
nocido datos personales o concreta una cita real.
Amarillo: ALERTA, mensaje donde el nifio/a brinda al
desconocido informaciéon personal, pero no precisa.
Verde: AVANZAR, mensaje donde el nifio/a interactda sin
dar datos personales ni comprometer su integridad.




Desarrollo
(continuacion)

Una vez finalizado el desarrollo del juego, se hard una
puesta en comun sobre lo sucedido en cada chat (se
pueden pegar los tableros en el pizarrdn), las actitudes
tomadas por los nifios/a protagonistas, la actitud del
acosador, y a partir de ello, las medidas preventivas que
deben tener en cuenta los chicos en situaciones simila-
res. El docente ademas abrird el espacio para que los
niNos comenten experiencias propias y como las resol-
vieron.

Para finalizar, se convocara a los nifios a elaborar las
pautas de autocuidado a tener en cuenta para un
intercambio seguro cuando emplean nuevas tecnologi-
as y las escribirdn en un pdster que permanecera colga-
do en el aula.

ACTIVIDAD 9 | Desafio Chat

Objetivo

A través de una propuesta ludica virtual, los nifios y nifas
pueden diferenciar distintos tipos de interacciones virtua-
les, reflexionar acerca de las comunicaciones que estable-
cen con otros y vincularlas con posibles consecuencias en
la vida real.

Recurso

Computadora conectada a Internet.

Desarrollo

En parejas o trios los nifios entraran al sitio www.curiosos.com.ar,
al banner de "Desafio Chat”. Alli podran participar en el juego.
Al finalizar la actividad se hard una puesta en comun para
reflexionar sobre las posibilidades que les brindé el juego, las
formas de interaccion que establecieron, los riesgos y cuida-
dos que necesitan implementar cuando interactéan en entor-
nos virtuales, etc.

ACTIVIDAD 10 | Encuestas

Objetivo Se instrumenta una encuesta a pares para investigar sobre las
modalidades de intercambio en entornos virtuales y con celu-
lares, a partir de la cual los alumnos puedan tomar conciencia
de los beneficios y perjuicios de las TICs.

Recurso Computadora conectada a Internet. O lapiz y papel.

Desarrollo En parejas o trios los chicos deben elaborar una encuesta para

saber cudles son los hébitos, las costumbres y los hechos que
suceden en el uso de las TICs.

Si se dispone de Internet, pueden armar un blog o enviar por
mail a conocidos la encuesta elaborada por ellos. Si no se
cuenta con computadoras, se sugiere la misma actividad, en
papel. En primer lugar, cada grupo define qué van a preguntar
(5 06 preguntas especificas), y como van a registrar las respues-
tas. Se realizardn por lo menos 10 encuestas por grupo. En el
encuentro siguiente se conversa sobre los resultados, y se
organiza entre todos el andlisis de los datos obtenidos (tortas
estadisticas, porcentajes, promedios, etc.).
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Recursos que acompanan las propuestas

ACTIVIDAD 5 | jQué buen chiste!

MI PAPA ME DIJO QUE
EN LA COMPU SOLO CHATEARA
CON AMIGOS...iPERO NO QUE

JUEGUE A LA PELOTA
CON ELLOS!

¢QUE HACES
DANIELA?

ENCONTRE LA
MANERA DE QUE NO
SEA PELIGROSO
PUBLICAR MI FOTO
EN INTERNET.



¢PARA VOS ES

PELIGROSO PUBLICAR
TUS FOTOS

EN INTERNET?

iITOTALMENTE...
SOBRE TODO LAS FOTOS
DE CUANDO RECIEN ME

LEVANTO Y ESTOY
HORRTIBLE!

iHOLA CHICOS..
QUISIERA HABLARLES
UN MOMENTO DE LOS
PELIGROS QUE PUEDEN
TENER AL NAVEGAR
EN INTERNET...

iDALE..DAME TU

MATIL Y EL NUMERO
DE TU CELULAR ASI NOS
COMUNICAMOS DESDE
MI PLANETA...

iLO SIENTO..PERO MT
MAMA ME DIJO QUE ES

DATOS A UN EXTRANO!

IESCUCHAME UNA COSA...
¢TU PAPA NO SABE MUCHO
DE INFORMATICA..¢NO?

PELIGROSO QUE LE DE ESOS |
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ACTIVIDAD 8 | El juego del chat

Instrucciones: fotocopiar un tablero por cada grupo de seis alumnos. LOS “JUECES” MARCAN EN LOS CIRCULOS CON ROJO,
(ada grupo estara dividido en subgrupo A y subgrupo B. / AMARILLO 0 VERDE SEGUN CORRESPONDA.

Juegos

Enviar archivos

Invitar

% _;
,

EN LOS RENGLONES SE PEGAN ALTERNATIVAMENTE LAS
“FRASES” QUE CADA SUBGRUPOQ VA ELIGIENDO
INCLUIR EN EL DIALOGO. Programa Internet Segura

COMIENZA SIEMPRE “CONTACTO DESCONOCIDO”. Por una navegacién e interaccion *“””53""2‘3



\_/

enviar

@ emoticones B@‘ fondos

( A fuente . -. colores

40

ESTOS RECURSOS SE ENCUENTRAN DISPONIBLES EN www.chicos.net/internetsegura/cuadernillo.htm




INSTRUCCIONES: FOTOCOPIAR
TANTAS COPIAS COMO SUBGRUPOS
“K"HAYA EN LA CLASE. CORTAR LAS
FRASES, INTRODUCIRLAS EN UN
SOBREY ESCRIBIR EN EL MISMO
LOS DATOS AQUi DESCRIPTOS DE
JULIETA DIAZ.

>

Protagonista: Julieta Diaz
Edad: 12 afios

Grado: 7mo.

Escuela: Escuela N° 15
“Repdblica Dominicana”
Nick: Voleygenia

Julieta Diaz

chatea con un contacto desconocido: KAPO

Voleygenia: Si, me encanta
NP
P2

Voleygenia: Si, juego en el equipo de mi escuela

Voleygenia: iNo importal

Voleygenia: A la escuela Republica Dominicana de Flores

Ly vos!

Voleygenia: Me gusta hacer deporte

Voleygenia: {Ddnde jugas?

Voleygenia: No la conozco

Voleygenia: Si, hay una Sabrina en el otro séptimo.

Voleygenia: Voy a una en Flores

Voleygenia: ¢{Si? Tal vez me conocés...

Voleygenia: Con mi nick alcanza

Voleygenia: Julieta Diaz

Voleygenia: Me llamo Julieta

Voleygenia: Juego en un club de mi barrio

Voleygenia: Juego en mi escuela

Voleygenia: En séptimo

Voleygenia: Si, estamos juntando plata

Voleygenia: Si, nos vamos a Cérdoba el 30 de noviembre.
Voleygenia: Este sabado hacemos un baile para recaudar plata.
Voleygenia: No, es solo para los chicos de mi escuela
Voleygenia: Creo que si... iconocés Flores?

Voleygenia: Puede ser...

Voleygenia: No puedo

Voleygenia: Si dale, mi TE es 4639-0987, llamame.

Voleygenia: Bueno, quedemos en la puerta de mi escuela media
hora antes.

Voleygenia: Escribime a julietadiaz@hotmail.com

Voleygenia: Este sabado hacemos un baile para recaudar plata.
Voleygenia: No sé

Voleygenia: No importa.

a1




INSTRUCCIONES: FOTOCOPIAR
TANTAS COPIAS COMO SUBGRUPOS
“B”HAYA EN LA CLASE. CORTAR
LAS FRASES, INTRODUCIRLAS EN
UN SOBREY ESCRIBIR EN EL
MISMO “CONTACTO DESCONOCIDO".

42

KAPO chatea con Julieta Diaz

Kapo:

Yo me llamo Juan Catri ¢y vos?

Kapo:

A mi también me gusta jugar al voley...idonde jugas?

Kapo:

Hola deportista, {asi que jugas al voley?

Kapo:

{Qué te gusta hacer?

Kapo:

A mi también.

Kapo:

Ah, conozco algunas chicas de esa escuela...a Sabrina...

Kapo:

¢En qué grado estas?

Kapo:

iYo también!

Kapo:

{Se van de viaje de egresados?

Kapo:

iQué buenol!...iy se puede ir? Tengo 14

Kapo:

Nos podemos encontrar un rato antes...asi no me da timidez...

Kapo:

iDale! Afloja un poco

Kapo:

¢A cual vas?

Kapo:

{Hacen bailes para juntar plata?

Kapo:

{Cuando hacen el préximo?

Kapo:

¢En qué grado estas?

Kapo:

Yo también juego en mi escuela, éa cual vas?




>

Protagonista: Julian Pardo
Edad: 12 afios

Grado: 7mo.

Escuela: Escuela N° 10
“Provincia de Chaco”

Nick: Aguantelospiojos

Julian Pardo chatea con un contacto desconocido: BOCAESMIVIDA

Aguantelospiojos:

{Si? Yo también soy de Boca

Aguantelospiojos:

Si, me bajé todas las canciones

N
Py

Aguantelospiojos:

{Vos quién sos?

Aguantelospiojos:

Mejor no

Aguantelospiojos:

Dale

Aguantelospiojos:

No importa

Aguantelospiojos:

Una que queda en Caballito

Aguantelospiojos:

Voy a la escuela N? 10 de Caballito

Aguantelospiojos:

Si, por supuesto

Aguantelospiojos:

Bueno, te lo paso

Aguantelospiojos:

Buena idea, puedo el sabado

Aguantelospiojos:

No puedo, ifuiste a ver a Boca el domingo?

Aguantelospiojos:

iQué penal

Aguantelospiojos:

Veamos...

Aguantelospiojos:

Bueno, quedamos asi

Aguantelospiojos:

Les pregunto a mis viejos si puedo ir.

Aguantelospiojos: No puedo, chau

Aguantelospiojos: No da

a nadie.

Aguantelospiojos: Estoy solo con mi hermana y no puedo abrir

Aguantelospiojos:

No puedo, manana me voy de vacaciones.

Aguantelospiojos: A una de mi barrio

Aguantelospiojos: Llamame al 4566-3232 para combinar

Aguantelospiojos: iNo importa!

Aguantelospiojos: No sé.

Aguantelospiojos: julianpardo2006@yahoo.com

Aguantelospiojos: Me dicen Pato

Aguantelospiojos: Me |lamo Julian Pardo.
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BOCAESMIVIDA chatea con Julian Pardo

INSTRUCCIONES: . . L . ‘2
FOTOCOPIAR TANTAS Bocaesmivida: Hola aguantelospiojos, ia mi me re copan también!

COPIAS COMO SUBGRUPOS

“B"HAYAEN LA CLASE. Bocaesmivida: Tengo una nueva de Los Piojos, iquerés que te la envie?
CORTAR LAS FRASES,

INTRODUCIRLAS EN UN .. . . .
SOBREY ESCRIBIR EN Bocaesmivida: Me llamo Federico Oviedo y soy de Boedo, iy vos?

EL MISMO “CONTACTO
DESCONOCIDO". Bocaesmivida: Te mando el archivo a tu mail, éicual es?

Bocaesmivida: (A qué escuela vas?

Bocaesmivida: {Tenés el dltimo disco bajado a un CD?

Bocaesmivida: Tengo rota la grabadora..me encantaria tenerlo

Bocaesmivida: Podriamos quedar en el cyber del shopping de
Caballito y lo copio.

Bocaesmivida: Nos vemos a las dos de la tarde en Hidalgo y Rivadavia,
voy a tener una remera negra.

Bocaesmivida: Puedo pasar por tu casa...vivo cerca de Caballito

Bocaesmivida: iDale!

Bocaesmivida: Todo bien

44



Internet es como el mundo entero...
hay cosas buenas y cosas malas.
Prevengamos las malas...

jpara disfrutar mas de las buenas!

I\ Las fotos enviadas a sitios
0 a personas que no conocés
pueden ser utilizadas para
cosas muy diferentes a las
que vos te imaginaste.

/N\Hay personas que buscan
averiguar informacién perso-
nal tuya utilizando nombres
y edades falsos, para fines
que vos no deseds.

I\ Dar tus datos
reales a quien no
conocés mientras
chateds es
PELIGROSO.

/N Tener un encuentro

con alguien que cono-

ciste on liney no
sabés quién es, es
iMUY PELIGROSO!

¢Qué hacer NO DUDES EN CONTARLE
cuando una  atus padres, maestros o adulto
de confianza:

situacion se
pone en ROJO?

&
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( 1. www.unhchr.ch/spanish/html/
menu3/b/k2crc_sp.htm
2. Convencion sobre los
Derechos del Nifio. Art. Ne 19.
3. Convencion sobre los
Derechos del Nifio. Art. N°13.
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Enfoque desde los Derechos del Nino

La proteccion de los nifios y nifas es una de las prioridades establecidas
por la Convencién Internacional de los Derechos del Nifo.

“el nifo, por su falta de madurez fisica y mental, necesita protec-
cion y cuidados especiales, incluso la debida proteccion legal,

”

tanto antes como después del nacimiento’.

Esto implica un trabajo integral del Estado, la sociedad civil y organizacio-
nes privadas e internacionales.

Dicha Convencién, que tiene caracter constitucional en nuestro pals, fue
enunciada en 1924 y la Declaracién de los Derechos del Nifio fue adopta-
da por la Asamblea General el 20 de noviembre de 1959. Al dia de hoy, se
observa una brecha temporal que hay que sortear; las conductas de los
nifos, ninas y adolescentes desde los afos ‘60 hasta la actualidad han cam-
biado, y mas aun con la generacion de las nuevas TICs. Se hace necesaria
una reconfiguracion de ciertos articulos y la necesidad de priorizar un arti-
culo sobre otro, en ciertos casos.

El Derecho a la Proteccion de los nifios estd referido especialmente en el
Articulo No 19, en el cual se hace referencia a la responsabilidad del Estado
en adoptar

todas las medidas legislativas, administrativas, sociales y edu-
cativas para proteger al nifio contra toda forma de perjuicio o
abuso fisico o mental, descuido o trato negligente, malos tra-
tos o explotacion, incluido el abuso sexual *.

El empleo de TICs y la facilitacion por parte de la escuela de la apropiacion
de los recursos digitales por parte de los nifios y nifias, esta en plena con-
cordancia con garantizar el Derecho a la Informacién que plantea la Con-
vencion en el Articulo N° 13, En el mismo se vincula el derecho del nifio a
la libertad de expresién con la posibilidad de

incluir la libertad de buscar, recibir y difundir informaciones e
ideas de todo tipo, sin consideracién de fronteras, ya sea oral-
mente, por escrito o impresas, en forma artistica o por cual-
quier otro medio elegido por el nifo.’

Es comun que las nociones del derecho de los adultos a la libertad de
expresion y privacidad sean priorizadas sobre el derecho del nifio a ser pro-
tegido. La tension se pone particularmente de manifiesto en lo que se
refiere al sexo, el ciberespacio y los llamados “espacios privados’, incluyen-
do el abuso sexual de un nifio en el hogar y el uso de pornografia en linea.
Pero la libertad de expresién no es absoluta. Esté restringida por otras con-
sideraciones de politicas publicas, entre ellas la proteccion de los nifios.



Internet y violencia

Los nifios, las nifas y los adolescentes estan expuestos a peligros vinculados
con la violencia y las TICs. Para ECPAT* estas formas de violencia incluyen:

» La produccion, distribucién y uso de materiales que muestren abuso
sexual de menores.

» Laincitacion o “preparacion” en linea (ganarse la confianza del nifo
para poder llevarlo a una situaciéon en la que puede resultar dafado)

» La exposicion a materiales dafinos, ilegales e inadecuados para la
edad del nifo, que pueden causar dafo psicolégico. (Ej. sitios que
hacen apologia de la bulimia y la anorexia, las drogas, racismo, el
nazismo, la violencia y el suicidio y a realizar actos delictivos.)

« Elacoso e intimidacién, incluyendo la ciber intimidacion. (VER PAG. 22
DE ESTE DOCUMENTO)

Las investigaciones en el campo de las nuevas TICs son recientes y aun
queda mucho por investigar. Se hace forzoso tener una comprension holis-
tica de la variedad del dafio que puede inflingirse a nifos, nifas y adoles-
centes dentro del ciberespacio y a través del mismo.

Internet vinculada a la explotaciéon sexual
comercial infantil y adolescente (ESCIA)

“La multiplicidad de las imdgenes de abuso sexual de menores
que aparecen en linea es una manifestacion particularmente
aborrecible de violencia contra los nifios, tanto en el ciberespa-
cio como a través del mismo y de las nuevas tecnologias”™.

En la dltima década, uno de los canales que se constituyé como el ele-
gido para fines vinculados a ESCl es Internet, ya que les permite a las
personas intervinientes poder comunicarse, detectar identidades,
rastrear nifios, enviar fotos, recibirlas, contactarse con otros sujetos
con intereses similares, constituir redes internacionales con intere-
ses en comun. Los explotadores usan el ciberespacio para formar redes
de turistas sexuales y traficantes de nifos, nifas y adolescentes. Por este
motivo, la aparicion de la tecnologia digital y de Internet ha propiciado el
incremento de estos delitos, tales como:

« Abuso sexual

A través del uso de Internet, los nifos, nifas y adolescentes corren el
peligro de ser victimas de abuso sexual. Los peddfilos tratan de procu-
rarse encuentros “reales” con chicos que han conocido via Internet; sus
estrategias son varias, desde incitarlos a comunicarse con ellos con fines
sexuales, haciéndose pasar por “‘amigos’, o tomarles fotografias pornografi-
cas o videos con fines sexuales y/o comerciales.

« Elaboracidn, produccioén, difusiéon y/o intercambio de material
pornografico, utilizando a niias, ninos y adolescentes

La pornografia infantil constituye una forma de explotacion sexual comer-
cial contra las personas menores de edad. La explotacion sexual comercial

4. ECPAT Internacional. La
Violencia Contra los Nifios en el
Ciberespacio. Bangkok, 2005

5. ECPAT Internacional. La
Violencia Contra los Nifios en el
Ciberespacio. Bangkok, 2005 )
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( 6. Parrafo 5 de la Declaracién

del Primer Congreso de
Estocolmo contra la
Explotacion Sexual Infantil, 28
de agosto de 1996.
7. Definicion de pornografia
infantil realizada por el Pro-
tocolo Facultativo de la CDN.
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)

infantil ‘constituye una violacidn de sus derechos. Abarca el abuso sexual por
parte de un adulto e incluye la remuneracion en efectivo o en especie a la per-
sona menor 0 @ una o varias terceras personas. El nifio es tratado como un
objeto sexual y como un objeto comercial. La explotacion sexual comercial
constituye una forma de coercion y violencia contra la nifiez y equivale al tra-
bajo forzado asi como a formas contempordneas de esclavitud'. ©

Asimismo, se define a la pornografia infantil como “cualquier representa-
cién, por cualquier medio, de un nifo participando en actividades sexuales
explicitas, sean reales o simuladas, o cualquier representacién de las partes
sexuales de un nifio, cuya caracteristicas dominante sea la representacion con
fines sexuales™’.

Internet y el uso de tecnologias digitales ha cambiado el modo de
produccion, distribucién y uso de pornografia infantil; cada vez mas
peddfilos elaboran su propio material para compartirlo con otros, via
Internet. Ademas, estos materiales pueden ser utilizados para:

« Seducir a una persona menor de edad y asi disminuir sus inhibicio-
nes (grooming)".

« Chantajear a una persona menor de edad, con la amenaza de mos-
trar las fotograffas a los padres, a sus iguales o a otros.

« Tener materiales como moneda de intercambio para obtener mate-
riales nuevos y asi ampliar una coleccion de pedopornografia.

Se considera que junto con la pornografia infantil existen otras dos moda-
lidades de ESCI: Ias relaciones sexuales remuneradas o prostitucion infantil,
y la trata/venta de personas menores de edad. Esta es una de las fuentes
primarias de la elaboracion y producciéon de material pornografico.

« Reclutamiento con fines de explotacién sexual

En muchos sitios, los explotadores se aprovechan de la pobreza de los
nifos, nifas y adolescentes para ofrecerles algun dinero para retratarlos,
abusar de ellos, etc. Finalmente, estos chicos son tratados como mercancia.
Otra forma de reclutamiento con fines sexuales y comerciales ocurre en los
cibercafés y/o en locutorios.

« Turismo sexual

El turismo sexual es un mecanismo utilizado por diferentes personas para
satisfacer sus deseos sexuales con menores de edad en un pais extranjero
0 en su propio pais. Los turistas sexuales que se involucran con la nifiez pro-
vienen de diversas profesiones y condiciones sociales. A menudo justifican
su comportamiento aduciendo que es culturalmente aceptado en ese pais
o que ayudan al nifo(a) proporcionandole algun dinero.



